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Sodienas diskusiju mérkis St

Rl

 levadit jautajumos par IKT parvaldibu un tas auditéSanu,
uzklausit Jusu komentarus

[ Bet ne sniegt detalizétus skaidrojumus par IKT parvaldibas
audita vadlinijam -> macibas VAS un 24.03.2015. diskusija

d-> dot vardu musu pieaicinatajiem ekspertiem un péc
lespejas vinus izjautat par «terra incognita»
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Audita pamats

Saskana ar MK 28.10.2014. rikojumu Nr.615 «Par kopéjam valsts
parvalde auditejamam prioritatem 2015.gadam» janoverte:

 IKT parvaldibas organiz€Sanu, nepiecieSamo resursu planosanu,
uzskaiti, sagadi, ievieSanu, izmantoSanu, uzturésSanu,
koplietoSanu, optimizéSanu* -> IKT parvaldibas organizéSanu

1 VIS droSibas pasakumu izveidi

* - MK 29.03.2011. noteikumu Nr.233 “Vides aizsardzibas un regionalas attistibas
ministrijas nolikums” 5.7.4.p. un MK 03.09.2013. noteikumu Nr.759 “Valsts
informacijas un komunikacijas tehnologiju parvaldibas vaditaju foruma nolikums” 6.1.,
6.2.p.
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v IKT organizatoriska struktGra un  tehnologiska
arhitektura ir sadrumstalota, l[idz ar to tas liedz optimali
parvaldit valsts IKT resursus, sekmigi izpildit ES un
Latvijas tiesibu aktos izvirzitos merkus informacijas
sabiedribas un e-parvaldes attistibai.

v"Ne vienmér nodrosinata IT parvaldibas sasaiste ar
iestazu meérkiem un vajadzibam.

v Koncepcijas «Valsts IKT parvaldibas organizatoriskais
modelis» neistenoSana

v VARAM 2013.gada situacijas analize liecina, ka puse

valsts IS parzinu nenodroSina NA noteiktos drosibas
parvaldibas pasakumus.
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IKT parvaldiba un tas novértéSanas kritériji:

IKT
organizacija

4 J

IT droSiba

IT droSibas likums

("~ Valsts informacijas . A
sistemu likums

MK 11.10.2005. .
noteikumi Nr.765 “Valsts — Koncepcija
informacijas sistemu
visparéjas drosibas

pree'r_hae” J & J
4 N\ 4 N\
Informacijas sistému ISO 20 000
drosibas parvaldibas COBIT
| ievieSanas vadlinijas o ITIL
u.c.
G J . J
4 N\

Informacijas sistemu
== droSibas parbaudes

vadlinijas
& J
4 N
— ISO 27 000
G J
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IKT organizacijas novértéSanas kritériji (1)

1 Dazadu IT standartu IT procesu savstarpé€ja salidzinasana,
lai kopa ar VARAM vienotos par IKT parvaldibas ietvaru ->
noteiktu vienotu audita vidi

O Darba grupas vienoSanas rezultata - COBIT 4.1 (IT
parliecibas vadlinijas) (IT Assurance Guide)), jo
vienkarsaks, neka COBIT 5 un piedava gatavas audita
programmas (ISACA - )

A IKT parvaldibas ietvars - skatit Excel «IKT parvaldibas
ietvars (COBIT 4.1)»
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Audita mérlgi < T

1 Novertéet IKT parvaldibu ministrija/iestade.

1 Novertét IKT parvaldibas atbilstibu valsts IKT parvaldibas
organizatoriskajam  modelim  (apstiprinats ar MK
19.02.2013. rikojumu Nr.57).

 Novertéet VIS drosibas pasakumu izveidi.
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Auditu komandas - ja resora ir vairakas IAS

Resori, kuros iekSejais audits darbojas gan ministrija, gan
ministrijas padotibas iestades, plano kopigu horizontalo
prioritaro auditu, sadalot darbu atbilstosi ministra noteiktajai
iekSéja audita sistemai, jo:

» nepiecieSama informacija par prioritara audita rezultatiem
gan resora, gan konkretas ministrijas/iestades griezuma.
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Audita periods

1 no 19.02.2013. - 2015.gada 1.ceturksnim

— lai novertetu MK 19.02.2013. Nr.b7 «Par koncepciju
«Valsts informacijas un komunikacijas tehnologiju
parvaldibas organizatoriskais modelis»» 3.2.app. izpildi -
visam ministrijam seSu menesu laika péec koncepcijas
apstiprinasanas atbilstosi IKT parvaldibas modelim sava
resora izveidot resora IKT parvaldibas organizacijas;

— lai varétu salidzinat planus un to istenosanu;

— incidentu un problému registrs - 2014.gads un
aktualais registrs.
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Sistemas izpéte (1)

Auditors iepazistas ar ministrijas un iestades kontroles uzbuvi
IKT parvaldibas istenosana:

»>izverte, vai var palauties uz iepriekSeja audita rezultatiem
(ieverots auditéSanas biezums, sakrit iepriekS€ja audita
apjoms ar prioritara audita apjomu, veic ieteikumu ievieSanas
peécparbaudes (kontrolu testésanu);

»pienakumu un atbildibas sadalhjumu (t.sk., struktdra,
padotiba, IT padome, IT palidzibas dienests);

»ieksejam proceduram, planiem (pieméram, stratégiskie, gada,
iepirkumu, IKT centralizacijas, reorganizacijas),

» identifice IKT resursus gramatvedibas uzskaite,

inventarizacijas sarakstos, IT palidzibas dienesta registros,
veicot aptaujas;

» apzinas iestades parzina esosas IS un VIS;
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Sistemas izpéte (2)

» apzinas IT arpakalpojumus - liguma priekSmets, periods,
llgumcena (pakalpojumu, starpresoru vienoSanas, sadarbibas
lIgumu izpéte), lai apzinatu IT budzetu;

» veic intervijas, lai saprastu izveidoto procesu prakse.
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Padotibas iestazu izlases kritériji

Lai identificetu, kura no padotibas iestadem veikt detalizetas
parbaudes, var tikt piemérota izlase pec sadiem kriterijiem:

» padotibas iestade 1steno publiskas parvaldes funkcijas;

» VIS skaits un VIS ietekme uz organizacijas funkciju
IstenoSanu;

> IS lietotaju skaits;
» IT budzets nav nodalits no pareja budzeta;
» arpakalpojuma ligumu skaits, izmaksas.

Lemumu par to, kuru no padotibas iestadem auditet, pienem
ieks€ja audita strukturvienibas vaditajs, nemot vera resora IKT
vaditaja (delegéta IKT vaditaju foruma locekla) viedokli.
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Audita programmas (2.piel.) veidoSanas principi

COBIT 4.1 kontroles Parbaudes metode | Jautajumi/piezimes
merkis

PO4.13 IT
personals, kas veic
kritiski svarigus
amata pienakumus

Definét un * Nepietieckamas <+ Novertet, vai
identificet IT IT personala, organizacija ir
personalu, kas veic kas veic Kkritiski noteikta kartiba
Kritiski svarigus svarigus amata SI IT personala
amata pienakumus pienakumus, aizstaSanai
un samazinat prasmes * Novertet, vai
atseviska individa ¢ Atkariba no vadiba apzinas
atkaribu no viena eksperta atkaribu no ST IT
kritiskas funkcijas * Nepietiekama personala
IstenoSanas. pecteciba
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Koncepcijas atbilstibas novertejums

Vadliniju 3.pielikums “IKT parvaldibas atbilstiba koncepcijai”
(uz doto bridi divas alternativas):

— 3.1. darba dokuments
— 3.2. darba dokuments
— 3.3. darba dokuments

20.02.2015 "
B —



‘/ LATVIJAS REPUBLIKAS
/7', FINANSU MINISTRIJA

VIS droSibas pasakumu izveide

4.pielikums “Valsts informacijas sistemu drosibas pasakumu
izveide”

5.pielikums “Parskats par VIS drosSibas parvaldibas pasakumu
izveidi”
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Kas veicams pie vadlinijam

 Vienoties par auditéjamas prioritates parskata saturu un
formu

1 Parskatit Excel par koncepcijas istenosanu (2 alternativas)

d Vélreiz iziet cauri 2.pielikumam “Audita programma” -
apvienoSanas iespejas, jeédzienu vienveidigums, lieko
parbauzu iznemsana (ja tadas ir), gramatika

[ Katras kontroles briedums (attistibas pakape)?
 Izrunat auditoru bazas darba grupa

d Valsts kontroles atbalsts - izskatit, papildinat IKT
parvaldibas audita vadlinijas
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Auditejamas prioritates rezultats

1 Pieversta uzmaniba IKT parvaldibai katras institlcijas iment un
sniegts pamatots viedoklis par IT vadibas sistemu instituciju
vaditajiem.

 Tiesibu aktu neievéroSanas gadijuma noskaidroti un analiz€ti
celoni, kapec netiek ieveroti tiesibu akti par resursu daleju
centralizaciju un valsts informacijas sistemu droSibas parvaldibu.

d Uzlaboti un unificéti IKT parvaldibas procesi valsts parvaldes
lestades, mazinati IKT parvaldibas riski.

d leguta pamatota informacija MK un VARAM turpmako IEmumu
pienemsanai IKT parvaldibas attistibai.

d Celta iekSéejo auditoru kompetence IT auditu veikSana.
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dz 27.02.2015. Jusu komentari, ierosinajumi, idejas par
vadliniju projektu

paraléeli darba grupas tikSanas
13.03.2015. - vadliniju apstiprinasana

Nedela no 16.03.2015. - 20.03.2015. auditoru apmacibas
VAS

24.03.2015. auditoru tikSanas par vadliniju pieméerosanu
un IKT parvaldibas labo praksi valsts parvalde

Turpmak - audita starpposmu diskusijas un diskusija par
auditejamas prioritates PVN
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