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Atzinas no ISACA (information Systems Audit and Control ~ ,* * *

Association) kKonferences /ﬂ
08.11.2012.

«...97% veiksmigo uzbrukumu (hakeru / Jaundaru uzbrukumi
iestades informacijas sistemam) varétu izvairities ar vienkarsam
vai vidéji sarezgitam kontrolem...»

ISACA biedrs — SIA BITI parstavis Eriks Dobelis
Statistika par 2012.gadu IS droSibas joma

19.03.2013.



FM IAD Ministrijas sistému ieksgja
audita nodalas pieredze: 7.

1. IT sistéemu audits

2. Atsevisku IT jomu parbaude, veicot citus
auditus.

19.03.2013.
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Neatkarigi N0 sist€émas (liela, maza, pazistama,
jauna) Izpratni par sistemas darbibu
auditors iegtist NO intervijam, ar€jiem /
ickSejiem normativiem aktiem,
procediiram, procesu aprakstiem.

Kur smelties idejas par IT?

19.03.2013.



Aréjie normativie akti, kas nosaka visparigas o
prasibas informacijas sistémas drosibai, t.sk. IT joma A

1. Informacijas tehnologiju droStbas likums

Likuma meérkis ir uzlabot informacijas tehnologiju droSibu, nosakot svarigakas prasibas, lai garantétu tadu batisku

pakalpojumu sanemsanu, kuru sniegSanai tiek izmantotas §1s tehnologijas.

2. Valsts informacijas sistému likums

Likums nosaka vienotu kartibu, kada veido, registré, uztur, lieto, reorganizé vai likvidé valsts informacijas sistémas
(VIS); regulé VIS parzinu sadarbibu; nosaka VIS turétaja funkcijas un valsts informacijas sistémas datu subjekta
tiesibas un pienakumus; regulé VIS droSibas parvaldibu; nosaka prasibas, kas ievérojamas VIS savietotaju un

integreta VIS ietilpstoSo VIS aizsardzibai.

3. Fizisko personu datu aizsardzibas likums

Mérkis aizsargat fizisko personu pamattiesibas un brivibas, it ipasi privatas dzives neaizskaramibu, attieciba uz
fiziskas personas datu apstradi.

4. MK 11.10.2005. noteikumi Nr.765, Valsts informacijas sistému
visparéjas drosibas prasibas”

Nosaka VIS visparéjas drosibas prasibas.

5. MK 01.02.2011. noteikumi Nr.100 «Informacijas tehnologiju kritiskas
infrastruktlras droSibas pasakumu planosanas un istenoSanas
kartiba»

19.03.2013.



Papildus metodika A

6. VARAM Informacijas sistému drosibas parbaudes vadlinijas
Definéti valsts iestazu parzina esosas informacijas sistému minimalas droSibas
prasibas.

7. lestades iekSgjie noteikumi IS droSibas joma:

7.1. IS droSibas politika;

7.2. Informacijas sistému lietoSanas kartibas;

7.3. leksgjie noteikumi par informacijas sistémas drosSibu atbildigajam personam u.c.

19.03.2013.



FM IAD MSIAN prakse:

«Informacijas tehnologiju attistibas planoSana, /ﬂ
Istenosana un kontrole»

Audita mérkis - gat parliecibu, ka: iestadé «XXX» IT iegade ir lietderiga un orientéta uz
iestades mérku sasniegSanu; IT izmaksas ir efektivas; jaunas IT tiek pienacigi
planotas, ieviestas un kontrolétas.

1.risks: Izdevumi IT attistibai nav pamatoti un nav lietderigi.

1.1. kontrole: Tiek identificEtas, apkopotas IT nepiecieSamibas, sistematiski izvertétas IT
attistibas iesp€jas, nosakot prioritates. Izveletais IT attistibas variants ir saskanots ar vadibu,
vadiba apstiprina IT attistibas planus.

1.2. kontrole: lepirkuma nodala izverte iesniegto jauno IT pieprasijumu atbilstibu IT stratégijai,
«XXX» resursiem un piedava nepiecieSamas korekcijas, sagatavojot tehnisko specifikaciju,
piedaloties iepirkumu komisija vai izmantojot jau noslégtos Iigumus ar IT piegadatajiem.
1.3.kontrole: Organizgjot iepirkumu, tiek nodroSinata pretendentu piedavajumu izvertéSana
atbilstosi Publisko iepirkumu likuma noteiktajam prasibam un tiek izvElets izdevigakais
piedavajums.

1.4. kontrole: Tiek nodrosinata lictotaju apmaciba.

1.5. kontrole: Tiek nodrosinata IT problému savlaiciga risinasana un IT atjaunosana. 19.03.2013.




FM IAD MSIAN prakse o
«Informacijas tehnologiju attistibas planoSana, 1stenoSana A
un kontrole»

2.risks. Jauno IT ieviesana mazina IT drosibu «XXX»

2.1.kontrole. IS drosibas parvaldnieks ir iesaistits jauno IT ievieSanas procesa, v&rtgjot
iesp&jamus draudus IT videi un registréjot jauno IS resursu registra.

2.2.kontrole. Tiek veikta jauno IT testéSana testa vide, ja tas ir IS droSibas parvaldnieka
lémums.

2.3.kontrole. Tiek kontrol&tas pieejas tiesibas, ievieSot jauno IT un pec tam.

19.03.2013.



Valsts informacijas sistemu drosibas audits /ﬂ

Audita mérkis: Sniegt vadibai parliecibu, ka «XXX» valsts IS atbilst LR
normativo aktu prasibam un nodroSina informacijas konfidencialitati,
integritati Un pieejamibu.

1.Risks. Konfidencialas informacijas noplude.
1.1.kontrole. Tiek veikta valsts IS registracija un nepartraukta valsts IS lietotaju saraksta aktualizacija
1.2. kontrole. Tiek veiktas regularas parbaudes iesp&jamo incidentu atklasanai un atrisinaSanai.

1.3.kontrole. Iegadajoties vai izstradajot valsts 1S vai IS papildinajumu, tiek veikti 1S drosibas
paaugstinasanas preventivie pasakumi (sakotn&ja test€Sana, izmainu vadiba u.C.).

1.4.kontrole. Tiek nodrosinata lietotaju apmaciba.

2.risks. IS nav lietderiga uzglabatas informacijas nepilnibas dgl.
2.1.kontrole. Tiek veiktas datu kvalitates parbaudes
2.2.kontrole. IS ir ieviesti automatiski datu ievades kontroles mehanismi.

3.risks. IS nav lietderiga datu nepieejamibas dél.
3.1.kontrole. Ir ieviesti mehanismi valsts IS darba nepartrauktibai.

3.2.kontrole. Ir ieviests mehanisms tehnisko problému savlaicigai risinasanai. 19.03.2013.



Darbibas nepartrauktibas audits - 7

Audita meérkis: Sniegt vadibai parliecibu, ka «XXX» ir gatavs kritiska situacija
atjaunot savu darbibu optimala laika, pamatojoties uz izstradato risku analizes
balstito darbibas nepartrauktibas planu, kas ietver visas iestazu Kkritiskas
pamatfunkcijas.

1.risks. Kritiskas situacijas gadijuma nav iesp&jams nodrosSinat iestades
pamatfunkciju izpildi.

1.1 .kontrole. Tiek veikta risku analize, identificgjot biitiskus iestades riskus, to iesp&jamibu, sekas un risku
mazino$us faktorus.

1.2.kontrole. Ir ieviests vadibas apstiprinatais process darbibas nepartrauktibas nodros§inasanai iestadg.

1.3.kontole. Tiek veikta Darbibas nepartrauktibas plana atjaunoSana, test€Sana un atbildigo darbinieku
apmaciba.

19.03.2013.



FM IAD MSIAN pieredze atsevisku IT
jomu parbaudei

19.03.2013.



|zraksts no auditéjamas sistémas «XXX»
analizes .

lesaistitas puses Vinu uzdevumi, pienakumi / sistemas

y/

IS dro§ibas parvaldnieks Seko I1dzi IS drosibas jautajumiem.
Atbildigs, lai informacija, kas tiek apstradata iestadé, batu drosiba. Ir pieejama visa elektroniska informacija (ko redz
administratori)

Darbinieki, kas tiesa veida apstrada e Personalvadibas jautajumi (personu lieta),

personu datus  (personalvadiba, o gramatvedibas jautajumi (personas dati, lai aprékinatu atalgojumu, nodok|us, atvieglojumus, pabalstus u.c.),
gramatvediba, apsardze, i . personu novérosana (videonovérosanas sistémas/kameras),

specialisti) . IS un datu bazu uzturé$ana un apkalpo$ana (IT specialistiem, kas apkalpo IS, ir iespé&ja piekl|at pie jebkuriem

darbinieka datiem. Informaciju var iegit gan no darbinieka datora, gan no Interneta, ko darbinieks ikdiena
lieto, t.sk.. banku paroles, drosibas kodi u.c.).
Informacija, kas tiek apstradata manuala veida (véstules, sarakste, videonovéroSana).
Darbinieki, kas netieSa veida |r gan iek§€jas IS, gan xx valsts informacijas sistémas kuras tieSa/netie$a veida tiek apstradati personu dati, t.sk.:
apstrada personu datus lestade «XXX» — X sistéma (Nosaukums);
lestade «XXX» — x sistémas (nosaukums),
. lestade «XXX» — x sistémas; (Nosaukums)
o lestade «XXX» — x sistémas (Nosaukums).
Katrai sistemai ir sava specifika un to lietotaju apjoms ir dazads.
Vairuma gadijumos minétajas sistémas ir ieklauti personu dati, un sistémas lieto:

. XXX un citu iestazu darbinieki (skatiS8anas vai rakstiSanas rezZima: darbam nepiecieSamais apjoms atbilstoSi
kompetencei);
. nodoklu maksataji (skatiSanas vai lietoSanas reZima atbilstoSi sistemas specifikai).

Informacija, kas tiek apstradata manuala veida (véstules, sarakste).

lek8€jas IS personu datu apstradé XXX un tas padotibas iestadés:

. XXX sistéma, kura ir ieklauti gan tieSi ar personu saistita informacija (personas kods, amats, radinieki,
slimibas lapas, rikojumi par amatu, dzivesvieta, bankas konts u.c.), gan gramatvedibas dati (alga, nodokli,
apgadajamie, bankas konta numurs);

o VideonovéroSanas sistéma (personu attéls).

19.03.2013.



FM IAD MSIAN kartiba IA veikSana: Jn
«...Ja auditéjama funkcija vai process ir saistits ar VIS vai datu bazes lietosaglu
(funkcijas/ procesa TstenoSana tiek veikta ar IS/datu bazes palidzibu), auditors
parliecinas par minéto IS/ datu bazes logisko un fizisko aizsardzibu» A

NI, . " .
r-p Prasiba / Kritérijs Ja N& _ Komentari
(pieradijumi, iemesli)

*

1. Uzskaittt valsts informacijas sistémas (turpmak - IS), kuras lieto auditéjama
funkcija vai auditéjama procesa.
2. Uzskaitlt datu bazes, kuras lieto auditéjama funkcija vai auditéjama procesa.

3. Valsts un iek$gjas IS ir registretas atbilstoSi tai paredzétai kartibai (aréjo
institlciju apstiprinajums par valsts IS registracijas apliecindjumu; iek$éjo IS —
iestades vaditaja apstiprinajums par IS registraciju).

4. IS resursus lieto tas personas, kuriem tas ir nepiecieSams (rakstiSanas,
skatidanas reZzims). Faktiskais lietotaju skaits atbilst iestades vaditaja
apstiprinata IS resursu registra ieklautai informacijai.

5.  Tiek nodrosinata IS lietotaju apmaciba (pirms pieejas tiesibu pieskirSanas, ka
ar1 gadijumos, kad sistéma ir aktualizéta).
6.  Katram lietotajam ir personiska unikala parole.

7. IS ir ieviesti automatiski datu ievades kontroles mehanismi (sistéema atpazist
matematiskas un tehniskas k|Gdas), un informé lietotaju par to. Datu ievades
process ir izsekojams (var izsekot, kad un kadu informaciju IS lietotajs ir
ievadijis).

8. Ir identificétas riskantakas jomas IS (lauki, Stnas) - tajos ievadita informacijas
datu kvalitate tiek parbaudrta péc 4 acu principa (atbildiga persona parskata
un saskano informaciju pirms nakosas operacijas uzsaksanas).

9.  Ja S informacijai var piek|lt no dienesta portativa datora, ir japarliecinas, ka ir
ieviesti tadi pasi droSibas pasakumi ka 3.- 8.punkta.
19.03.2013.



Atzinas no ISACA konferences (08.11.2012.)

«... IT iet pa prieksu juridiskiem aspektiem..»

Aizsardzibas ministrijas parstavis

19.03.2013.



Paldies!

19.03.2013.



