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Kiberdrosibas mainigie risku apstakli un
IKT drosSibas audita prioritate

Roberts Blukis




Un tad pienaca bridis,
kad nafta vairs nebija vertigais aktivs
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Bridis, kad pasaules  Uznémumu izmanto Uznémumi izmanto
uznemeji datus datus, lai noteiktu datus, lai definéetu
noverteja ka svarigaku talakas attistibas savu biznesa
resursu neka naftu pasakumus stratégiju
N

Datu avots: The Economist
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Informacijas aizsardziba nekad nav bijusi tik
svariga ka tagad un izaugsme vel tikai sakas
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Kibernoziegumu radito
globalo zaudejumu apjoms

10,5 Triljoni

3 Triljoni (2025 8ads)

(2015. gads)

15% ikgadejas pieaugums
Sads pieaugums ir
noverots
kibernoziegumiem,
sakoties COVID-19
&' pandémijas periodam

Uzbrukumu ir Ir gatavi tos
versti pret atvairit
mazajiem

uznémumiem
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Latvija nav iznemums

Sekmigi bijusi Latvijas ¢etru lielako Nové_rs’Ei
8101 krapsSanas banku klientiem, pasiem 11687 krapsanas
gadijumi apstiprinot maksajumus, gadljuml_
2022. un 2023. gada laika par kopuma
izkrapti 10,568 miljoniem
17,987 miljoni eiro eiro
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Uzbrukumi nak no sadiem vektoriem

Pikskeresana/
sociala inzenierija

Kompromitetas /
nozaudetas iekartas

Piekluves datu
(rekvizitu) zadzibas



Kas kopigs visiem pamata uzbrukuma vektoriem?
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...uz telefona ir uzlikti
tik daudzi sazinas
kanali, ka vairs tos
nespéjam izsekot

...kolégi grib parrunat
jaunakos notikumus
vakardienas TV Sovos

@
. | |
...gimenes locekli

CilVéks vakara velas parrunat

savas dienas gaitas

...pazinojumi par Uzbrukumu merkis ir
jauniem e-pastiem
pienak biezak neka
garam pa ielu nevis tehnologijas vai
aizbrauc masina tehniskie risinajumi
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Kas tas nozime kontroles skatijuma?

IKT drosibas
aizsardzibas pieejas main

07 ...uz individualam iekaram

o iekseja tikla
perimetra...

...uz nepartrauktu
izglitoSanas programmu

o vienreizejam
apmacibam...

o visaptvero$ana ---uz specifisku procesu un
audita procesa... aizsardzibas risinajumu
novertéjumiem.

/,
Agile & CO ‘,



Vai IKT drosibas audits arvien ir bieds?

Miti
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IKT drosibas auditu ieksSejais auditors nevar
veikt nepietiekamu tehnisko zinasSanu del

IKT darbinieki mus vienmer «aptis ap pirkstu»
jo més nezinam tehnologiskos terminus

IKT drosibas parvaldibas jautajumi ir tik plasi,
ka tos apskatit sameriga laika nebus iespejams
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Patiesiba

Pamata kontrolu parbaude neprasa padzilinatas
zinasanas un ir salidzinamas ar jebkuru jomu,
kas tiek paklautas iekSeja audita tverumam

Ja, Sada pieeja prakse var tikt noverota, bet kas
liedz uzdot papildus jautajumus, lai apgutu
pamata tehnologiskas lietas?

Ka, jebkurai jomai - dzilums taja ir bezgaligs, bet
mums ir jaspéj novertet kopéja jomas parvaldiba
un butiskakas kontroles
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Risinajums ar lielu neizmantoto potencialu

a“H»

Risinajums «A»

Audita
komandu
veidojam no
iekSejiem
specialistiem,
Kkuriem ir
zinasanas IKT
parvaldibas vai
drosibas
jautajums

O O
o @
O x O
@ o
Kapeéc to neapvienot?

 Pamata jautajumus apskata
iekSeja specialisti

« Specifisko jautajumu
izverteSanai tiek piesaistita
areja kompetence

11!  Atceramies - sp€ja

Iidzdarboties arejiem

ekspertiem to darbibas cel
musu iekSejo kompetenci

A

Risinajums «B»

Audita
veikSanai
piesaistam
arejos
ekspertus
pilniba
palaujoties uz
vinu zinasanam
un kompetenci
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Perspektiva «2024»

Plans - LR finansu ministrija velas izvirzit IKT

drosibas parvaldibas auditu ka prioritati
2024.gadam

parvaldibas jomas nozimi publiskaja parvalde,
novertet sasniegto un identificet talakos solus

Fokuss — Individuals skatijums resora/ iestades
Iimeni atbilstosi labas prakses ieteikumiem, bez
horizontala salidzinajuma
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Elizabetes iela 51 Telefons

Kontakt

(+371) 200 67 009
Centra rajons, Riga, LV-1010
o — ® o T
informacija | Vairak
Darba laiks
agile.lv
Pirmdiena < Piektdiena info@agile.lv

09.00 —17.00

Sazina
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